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Configuration VMS :

Machine Systéme Adresse IP Role
d'exploitation

SRV-AD- Windows Server 2025 192.168.10.10/24 Controleur de domaine +

01 DNS + DHCP

CL1-WIN Windows 11 Pro 192.168.10.101/24  Poste client Windows
(DHCP)

CL2-LIN Ubuntu 192.168.10.xx/24 Poste client Linux
(DHCP)

Nom de domaine : tp.local

Nos missions :

1. Installer Active Directory DS + DNS sur Windows Server 2025 (contréleur de domaine).
2. Créer I'arborescence minimale d’OU, comptes et groupes nécessaires.
3. Déployer les stratégies indispensables :

- Installation d’'une imprimante partagée via GPO.
- Ajout d’un lecteur réseau via GPO.

Nom utilisateur Nom complet Groupes Mot de passe
Claude Claude Turiere GG_Drive_Commun A changer
Fred Fred Achile GG_Admins_Domain A changer
Jawads Jawad Dupont GG_Users_Standard A changer

PRN-OpenSpace PRN-OpenSpace GG_Impr_OpenSpace



Nos réalisations :

Arborescence VM :

= TP ACME
CL1-WIN
SRV-AD-01
CL2-LIN

SRV-AD-01

- tp.local

192.168.10.10/25
passerelle : 192.168.10.2

CL1-WIN CL2-LIN

192.168.10.101 (DHCP)
passerelle : 192.168.10.2 192.168.10.xx/24
passerelle : 192.168.10.2

Configuration ip du serveur SVR-AD-01 :

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement

© utiliser I'adresse IP suivante :

Adresse IP : 192,168 . 10 . 10
Masque de sous-réseau : 255.255.255. 0
Passerelle par défaut : 192 .168. 10 . 2

Obtenir les adresses des serveurs DNS automatiquement

© utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : 192 . 168 . 10 . 10

Serveur DNS auxiliaire :

) valider les paramétres en quittant Avancé...

( OK Annuler



Création de I’AD pour gérer nos utilisateurs et le groupe.

Sur le Windows Server 2025 —
Gérer Qutils  Afficher Aide

Ajouter des roles et fonctionnalités

/ Supprimer des réles et fonctionnalités

j,l Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

1. cliquez sur suivant
2. sélectionnez votre serveur
3. sélectionnez les services demandé

Réles

[[] Attestation d'intégrité de I'appareil
[] Hyper-v
[[] Serveur de télécopie
[] serveur DHCP
EZ] Serveur DNS (Installé)
| [m] Serveur Web (1IS) (19 sur 42 installé(s))
[] Service Guardian héte
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manager
[] Services Bureau a distance
] services d’activation en volume
[ |
[] services de certificats Active Directory
[] Services de déploiement Windows
H Services de domaine Active Directory (Installé)
Services de fédération Active Directory (AD FS)
| W] Services de fichiers et de stockage (2 sur 12 installe
[] Services de stratégie et d'acces réseau
[] services WSUS (Windows Server Update Services)

< >

v

4. Suivez l'installateur et finissez le téléchargement.



Création de I’'OU:
descendre dans le forét et crée des nouveaux OU

clic droit sur le domaine et sélectionnez “Unité d’organisation”

I Nouveau > | Ordinateur
Toutes les taches > Contact
Groupe
Affichage > P
InetOrgPerson
Actualiser

msDS-ShadowPrincipalContainer

Exporter la liste.. msImaging-PSPs

Propriétés Alias de file d'attente MSMQ
I Unité d'organisation I
Aide -
Imprimante
‘ ‘ Utilisateur

Dossier partagé -
djet..

Créer une OU “ACME?” et refaire clic droit et recrée des Unités d'organisations, “Groupe”

“Postes”, “Utilisateurs”

e« 2FE c|HEE

'3, Gestion de stratégie de groupe
v X‘B Forét : tp.local
v (£} Domaines
v i tplocal

wi/ Default Domain Policy
v [ ACME
3| Groupes
2 | Postes
v o Utilisateurs
i, GPO_Drive_Commun
. GPO_Imp_OpenSpace
> = Domain Controllers
=t Objets de stratégie de groupe
» [y Filtres WMI
> ] Objets GPO Starter

- Cibmr

-

Dans Utilisateur il faut créer deux GPO



Pour créer une GPO : outils — Gestion des stratégies de groupe

ils.  Afficher Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Gestion de I'ordinateur

| [ Gestion des stratégies de groupe |

des services Internet (11S)
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Services

Services de composants

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory

Windows PowerShell

Windows PowerShell (x86)

Sélectionner “Crée un objet GPO dans ce domaine et le lierici...”

& Gestion de stratégie de groupe Utilisateurs
v S\S Forét : tp.local
v (55 Domaines

Obijets de stratégie de groupe liés  Hértage de s

v 2 tp.local Ordre des liens Objet de i
i/ Default Domain Policy ] &JGPo_t
v [5] ACME 2 i/ GPO_h
2] Groupes
o Postes -

Créer un objet GPO dans ce domaine, et le lier ici..,
Lier un objet de stratégie de groupe existant...
Bloquer I'héritage

>
> [ Objets¢ L L
y Mise a jour de la stratégie de groupe...

 Filtres V
) > |3 Objets( Assistant Modélisation de stratégie de groupe...
> g3 Sites Nouvelle unité d'organisation
Modélisation d g
¢ Résultats de str Affichage >

Nouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide



Donnez lui le nom GPO_Drive_Commun

RO

Les sites. domaines et unités d'organisation suivants sont liés a cet objet GPO :

~

Emplacement Appliqué Lien activé Chemin d'accés
[F] Utilisateurs Non Oui tp local/ACME/Ltilisateurs

Filtrage de sécurité

Les paramétres dans ce GPO s'appliqguent uniqguement aux groupes, utilisateurs et ordinateurs suivants :

~
Nom

82 GG_Drive_Commun (TP\GG_Drive_Commun)

On vérifie que le lien est bien activée
Et on fait pareil avec une deuxiéme GPO pour GPO_Imp_OpenSpace

Groupe de sécurité global:
S HEE SR EY ER

ivel| Nom Type Description

ﬁg GG_Impr_OpenSpace Groupe de sécurité - Global
EE GG_Drive_Commun  Groupe de sécurité - Global

Création de nos utilisateurs :

Sur ACME dans I'OU utilisateur — clic droit — nouveau — utilisateur

Nouvel objet - Utilisateur X

; Créerdans : albatros.locall/ALBATROS/Utilisateurs

dLd
Prénom : Jean Initiales :  JD
Nom : Dupont
Nom complet : Jean JD. Dupont

Nom d'ouverture de session de l'utilisateur :

@albatros.local '

Nom d’ouverture de session de ['utilisateur (antérieur @ Windows 2000) :

ALBATROS\ jeandupont

< Précédent Annuler

Remplissez les champ, exemple ci dessus
il nous faut 3 utilisateurs



Pour des raisons de sécurités l'utilisateur doit changer le mot de passe aprés sa premiére
connexion et surtout ne pas cocher “Le mot de passe n’expire jamais”

Nouvel objet - Utilisateur X

!) Créer dans : «dililills. loca I_‘Utilisateurs

Mot de passe : eeccccccccee

Confirmer le mot de passe : ecccccccccce

L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
(] L'utilisateur ne peut pas changer de mot de passe
[ Le mot de passe n'expire jamais

[ Le compte est désactivé

< Précédent Suivant > Annuler

Liste des utilisateurs :

] Utilisateurs et ordinateurs Active Directory

N Fichier Action Affichage ?
| = . — - —
e @ BBz Hm P atETE%

: Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées @, fred achille Utilisateur
v & tplocal E) claude turiere Utilisateur
> | Builtin .
Computers E)jawad dupont Utilisateur

» 2| Domain Controllers
ForeignSecurityPrincipal:
_ Managed Service Accour
> || Users
v 5] ACME
2| Postes
= | Utilisateurs
2| Groupes

consigne :
Fred n’a pas accés a GPO “Commun”,
Claude n’a pas accés a GPO “Imprimante”,

Jawad a acces a “Commun” et “Imprimante”

Il faut intégrer Fred et Jawad au Groupe Commun et Claude et Jawad et groupe Imprimante



Autorisation pour le dossier partager "Shares"

Propriétés de : Shares X

Général Partage Sécurité Versions précédentes Personnaliser
Nom de l'objet :  C:\Shares

Noms de groupes ou d'utilisateurs :
§i8 CREATEUR PROPRIETAIRE
S8 Systeme

GG_Drive_Commun (TP\GG_Drive_Commun)
& Administrateur
S2 Admins du domaine (TP\Admins du domaine)

Pour modifier les autorisations. cliquez sur Modifier.

Autorisations pour GG_Drive_Commun Autoriser Refuser

o

Contrdle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecrlum

AN

Pour les autori s
Avancé.

péciales et les = avanceés, cliquez sur

Avancé

Autorisation pour le sous-dossier "Commun" :

Autorisations pour Commun X

Autorisations du partage

Noms de groupes ou d'utilisateurs :

GG_Drive_Commun (TPNGG_Drive_Commun)
a Administrateur
$2 Admins du domaine (TP\Admins du domaine)

82 Administrateurs (TP\Administrateurs)

Ajouter... Supprimer
Autorisations pour )
GG_Drive_Commun Autoriser  Refuser
Contrdle total ] O
Modifier [ ] O
Lecture [ ] O

Les admins ont un acces total au dossiers et sous dossiers



Configuration de la GPO du partage de dossier pour le groupe GG_Drive_Commun :
Propriétés de : H: X

Géneéral Commun

i%, Action:  Mettre a jour

Emplacement : \\WIN-CDIUOUS959M \Commun
Reconnecter : [ Libeller en tant que :

Lettre de lecteur

Utiliser le premier disponible, .
O en commencant & : O utiiser : S2H

Se connecter en tant que (facultatif)
MNom d

Ltilisateur

Mot de pass nfirmer le mot de passe

Masquer /Afficher ce lecteur Masquer /Afficher tous les lecteurs
© Aucune modification © Aucune modification
(O) Masquer ce lecteur (O Masquer tous les lecteurs
() afficher ce lecteur () afficher tous les lecteurs

E Annuler Appliquer Aide

Création de I'imprimante fictive "PRN-OpenSpace" :

ff Gestion de I'impression = (m] X
Fichier Action Affichage ?

= 2@ 6= H

ﬁ Gestion de I'impression
> [# Filtres personnalisés
v a Serveurs d'impression

v WIN-CDIUOU99SIM (loc|| |
> |t Pilotes

Nom de I'imprimante Statut de la file.. Travau.. Nom duserveur Nom du pilote | Actions

0 WIN-CDIUOUS...

Prét Microsoft Share

Microsoft IPP (

Imprimantes -
Autres actions 4
> &y Formulaires
> U Ports
== Imprimantes
> = Imprimantes déployées

Outils — gestion de I'impression — clic droit “créer une nouvelle imprimante”

v [ Serveurs d'impression
v WIN-CDIUOUS9SIM (loc||
> 8] Pilotes [ Ajouter une imprimante...
> Gy Formulaires § )
s O Ports Affichage étendu
Imprimantes

o déol Actualiser

> mprimantes déployées

. mp e Exporter la liste...
Affichage >
Réorganiser les icones >

Aligner les icénes

Aide
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Configuration de la GP

l Propriétés de : PRN-OpenSpace

Général Commun

Options communes & tous les éléments
[T Arréter le traitement des éléments de ce

[CJExécuter dans le contexte de sécurité di
(option de stratégie utilisateur)

() supprimer I'élément lorsquil n'est plus ag
[T Appliquer une fois et ne pas réappliquer
: @ Ciblage au niveau de I'élément

Description

O imprimante via l'item level targeting :

Mettre... \\WIN-CDIUOU99SIM\PR... Non

Y Editeur cible

erreur survient Nouvel élément ~ | Ajouter une collection Optionsdel'élémentv‘ > ® ‘ % Ea @~

m]

X

»

ﬁ utilisateur est membre du groupe de sécurité TP\GG_Impr_OpenSpace,

Groupe TP\GG_Impr_OpenSpace

SID $-1-5-21-2975211303-2955033508-2844516927-1103

() Groupe principal
© Utilisateur dans le groupe

(O Ordinateur dans le groupe

Un élément cible Groupe de sécurité permet I'apolication d'un élément de oréférence aux

Modification de la GPO Default Domain Policy pour les MDP :

\=| Editeur de gestion des stratégies de groupe = (m]

Fichier Action Affichage ?
s 2@ = H

v &l Configuration ordinateu Stratégie
v [ Stratégies

> [ Paramétres du log

wv || Paramétres Wind:

» [ Stratégie de ré

)] Scripts (déma

> = |mprimantes ¢

v Ty Paramétres de g Enreg

12 Audit

(g Conserver I'historique des mots de passe

Paramétres de stratégie

L Assouplir les limites de longueur minimale du mot de passe  Non défini

de la longueur minimale du mot de passe Non défini
5 mots de passe mémorisés

1aximale du mot d

(¢ Durée de vie minimale du mot de passe 1 jours

istrer les mots de passe en utilisant un chiffrement rév... Désactivé

v [ Stratégies s Le mot de passe doit respecter des exigences de complexité  Activé
> 5 Stratég |4 Longueur minimale du mot de passe 8 caractere(s)

> [ Stratéc

> _ié Stratéc
> 3| Stratégies
> j Journal de
> (4 Groupes re
S L Camvicar o

Test d’acces
gpresult /r de fred :
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C:\Users\fred.achille>gpresult /r

Outil de résultat du systéme d’exploitation Microsoft (R) Windows (R) v2.8
©® Microsoft Corporation. Tous droits réservés

Créé le 13/ 11/ 2025 a 16:14:15
Données RSOP pour TP\fred.achille sur CL1-WIN mode journalisation

Configuration du systéme d’exploitation : Station de travail membre
version du systéme d’exploitation ooc 1 .26200

Nom du site..... ..ot N/A

Profil itinérant :

Profil local.... aann aann ... 1 C:\Users\fred.achille
Connexion via une liaison lente 7 : Non

PARAMETRES UTILISATEURS
red achille,OU=Utilisateurs, OU=ACME,DC=tp,DC=local
Heure de la derniére application de la stratégie de groupe : 13/11/2025 a 16:13:36
Stratégie de groupe appliquée depuis : WIN-CDIUAU99SIM. tp.local
Seuil de liaison lente dans la stratégie de groupe : 500 kbps
Nom du domaine : TP
Type de domaine : Windows 2008 ou supérieur

Objets stratégie de groupe appliqués

GPO_Imp_OpenSpace

Les objets stratégie de groupe n’ont pas été appliqués
car ils ont refusés
GPO_Drive_Commun
Filtrage : Non appliqué (raison inconnue)

Stratégie de groupe locale
Filtrage : Non appliqué (vide)

L’utilisateur fait part des groupes de sécurité suivants
Utilisateurs du domaine
Tout le monde
Utilisateurs
INTERACTIF
OUVERTURE DE SESSION DE CONSOLE
Utilisateurs authentifiés
Cette organisation
LOCAL
GG_Impr_OpenSpace
Identité déclarée par une autorité d’authentification
Niveau obligatoire moyen

gpresult /r de Claude :



C:\Users\claude.turiere>gpresult /r

outil de résultat du systéme d’exploitation Microsoft (R) windows (R) v2.8
® Microsoft Corporation. Tous droits réservés.

Créé le 13/ 11/ 2025 & 16:00:13

Données RSOP pour TP\claude.turiere sur CL1-WIN : mode journalisation

Configuration du systéme d’exploitation Station de travail membre
Version du systéme d’exploitation...... : 10.0.262080

Nom du sit . . e N/A

Profil itinérant
Profil local E

faaa . e C:\Users\claude. turi
Connexion via une liaison lente ? : Non

PARAMETRES UTILISATEURS

CN=claude tur: ,OU=Utilisateurs, OU=ACME, D p,DC=local

Heure de la derniére application de la stratégie de groupe : 13/11/2625 a 15:
Sstratégie de groupe appliquée depuis : WIN-CDIUOU99S9M.tp.local

Seuil de liaison lente dans la stratégie de groupe : 500 kbps

Nom du domaine : L

Type de domail B wWindows 2008 ou sup

Objets stratégie de groupe appliqués
GPO_Drive_Commun

Les objets stratégie de groupe n’ont pas été appliqués
car ils ont été refusés
GPO_Imp_Openspace
Filtrage : Non appliq ison inconnue)

stratégie de groupe locale
Filtrage : Non appliqué

L'utilisateur fait partie des groupes de sécuri suivants

Utilisateurs du domaine

Tout le monde

Utilisateurs

INTERACTIF

OUVERTURE DE SESSION DE CONSOLE
Utilisateurs authentifiés
Cette organisation

LoCAL

GG_Drive_Commun

Identité déclarée par une autorité d’authentification
Niveau obligatoire moyen

Test d'accés a l'imprimante depuis le compte de Claude

% Accueil z +
~ M Accueil > °
57 Afficher 7 Filrer (B pésails
% Accueil ~  Accés rapide
B Galerie Erreur réseau S

Windows ne peut pas accéder &
8 Bureau E \WIN-CDUIOUS9SIMYPRN-OpenSpace e  Vidéos

& Téléchargement Vérifiez I'orthographe du nom. Autrement, il y a peut-étre un probléme au niveau de votre
réseau, Pour tenter d'identifier et de résoudre les problémes réseau, cliquez sur Diagnostiquer.
] Documents

PN Images Plus de détails ! | Annuler

1) Musique

I3 Vidéos

W cepC o

o Lecteur de DVD (D1

3 Réseau Votre activité récente s'affichera ici
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Claude qui lui est dans le groupe GG_Drive_Commun a accés au dossier partagé :

= commun < [ - o x

& G @ > Réseau > WIN-CDIUQUIZSIM > Commun Rechercher dans : Commun a

@ Nouveau ~ N Tier - = Afficher ==+ (B péils
R Galerie O Nom - Modifié le Type Taille

5 @ OneDrive [ Hnote 13/11/2025 13:49 Documen it texte 1Ko

o Bureau £
& Télechargem #
2 Documents #
W imsges 4
@O Musique

i videos

> I cePC

> i Lecteurde DVD

1 élément E =]

l'utilisateur fred qui n'est pas dans le Groupe Drive commun n'a pas acces au
dossier partagé :

. - [m] X
Accueil X +
¢ X (R > Accueil > Rechercher dans : Accueil Q
|
Nouves Trie ST afficher + 7 Filtrer v aas (B pétails |

| Galerie Erreur réseau X | s Documents

g Stocke localement
Windows ne peut pas accéder a WIN-CDIUOU99SSM\Commun »

B » lidé
@ Buresu ! Vous n'avez pas l'autorisation d‘accéder 3 \WIN-CDIUOU9ISIM\Commun. Contactez I a Videos

i administrateur réseau pour demander ['accés. stocké localement
L Teléchargement # +

Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

~v (© Récer|
L femer

= Documents  #

Images
O Musique
3 Videos

> M CepC o

> H8 Lecteur de DVD (D:)

* % %

> & Réseau Votre activité récente s'affichera ici
Vous obtiendrez un accés rapide aux fichiers que vous avez

récemment utilisés ici.

6 elément(s)

Problemes rencontrés :

- Chargement de fous furieux pour créer les VMs
- Bypass la connexion a un compte Microsoft sur win 11 pendant l'installation

SHIT+F10 = affiche le terminal
Ecrire la commande “OOBE\BYPASSNRO” pour bypass la connexion a un
compte Microsoft(uniquement sur windows 11).
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